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証明支援系 Coqを用いた有界モデル検査

藤井采人 石井大輔

有界モデル検査は,システムの検証問題を述語論理式にエンコードし,高性能な SMT ソルバーで解くことにより,シ
ステムの安全性を示したり,バグを見つけたりするのに有用な方法である. 様々なエンコード法が提案されているが,
それぞれの方法は,帰納法や状態の抽象表現,実行パスの unrollingなど煩雑な考察に基づいて設計されている. 有界モ
デル検査の適用範囲を広げるために,エンコード法を改変するような際には,背景の考察を理解して行わねばならず,
困難を伴う. 本研究では,ユーザがエンコード法を簡潔に定義し,プラグインされた SMTソルバーを使って検査を実
施したり,エンコード法と検査法の正しさを証明したりすることを可能にするための環境を,証明支援系 Coq 上に構
築することを目指す. そこで,状態遷移系,性質,エンコード関数,有界モデル検査法の健全性を Coq上に記述した. 実
際に, Sheeran らの方法について健全性を証明し,複数の状態遷移系の例を検査する実験を行った.

1 はじめに

モデル検査によりシステムの安全性を保証すること

は非常に重要であるが,モデル検査はシステムの状態

空間を網羅的に探索するため,問題によっては検証に

膨大な時間を要する. そこで,探索範囲を一定の深さ

に限定してシステムの検証を行う有界モデル検査が

提案されている [4]. 有界モデル検査は, システム (状

態遷移系)と検証したい性質を述語論理式にエンコー

ドし,その充足性や妥当性を判定することで検証を行

う手法である. 様々なエンコード法が提案されている

が,それぞれの方法は,帰納法や状態の抽象表現,実行

パスの unrollingなど煩雑な考察に基づいて設計され

ている [5] [10] [8]. 問題ごとに適したエンコード法が異

なるが, 更に複数の方法を組み合わせたり, 問題個別

の考察を取り入れたりして,効率的な有界モデル検査

を行うためには,各エンコード法を理解する必要があ

る. そのため,各エンコード法の背景となる考察の見

通しを良く整理するとともに,基本となるエンコード

法を組み合わせて使用可能な形で提供することが望
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まれる.

本研究では,ユーザがエンコード法を簡潔に定義し,

プラグインされた SMTソルバーを使って検査を実施

したり,エンコード方法と検査法の正しさを証明した

りすることを可能にするための環境を, 証明支援系

Coq上に構築することを目指す. 具体的には,状態遷

移系 (システム), 検証する性質 (安全性), エンコード

方法を定義することで,検査の実施や検査法の健全性

の証明を行うことができる環境である. そして,定義

したエンコード方法から述語論理式を生成し,述語論

理式の演繹的な書き換え操作 (タクティック)や,自動

定理証明器 (SMTソルバー)の呼び出しを行うことで,

機械的に検査を行うことができる. また,定義したエ

ンコード方法から検査法の健全性を証明するための

定理を生成することもできる. そして,生成された定

理をユーザーが手動で証明することで,検査法の健全

性を示すことができる.

本論文の構成は以下のとおりである. 第 2 章では,

有界モデル検査,状態遷移系,検証する性質,エンコー

ド法について説明する. 第 3章では,定理証明支援系

Coqについて説明する. 第 4章では, Coq上に構築し

た有界モデル検査環境について説明する. 第 5章では,

Sheeranらの方法の健全性を実装した環境下で証明す



る流れを述べる. 第 6章では,関連研究を,第 7章では,

まとめを述べる.

2 有界モデル検査

2. 1 有限状態遷移系と安全性

有限状態遷移系 (システム)は,初期状態を定める条

件 I と,ある状態から別の状態への遷移関係 T からな

る. 本研究では,システムの各状態を実数で表すこと

ができるものとする. また状態を変数 s や si で表し,

列 si, . . . ,s j を s[i.. j] で表す.

あるシステム (I,T )が (状態に関する)性質 Pにつ

いて安全であるとは, I が定める初期状態から遷移関

係 T によって到達可能なすべての状態が,性質 Pを満

たすことを言う. 逆に,到達可能な状態が ¬Pを満たす

システムは,不具合 (バグ)を含んだシステムと言える.

2. 2 有界モデル検査

有界モデル検査 [4] は, システムの遷移を一定の回

数 kに限定したうえで,安全性の検査を行う手法であ

る. 具体的には,システム (I,T ),性質 P,正数 kを入力

とし,安全性の必要条件や十分条件を述語論理式にエ

ンコードし,その述語論理式の成否を SATソルバーや

SMT ソルバーによって判定し, 検査を行う手法であ

る. 以下,本節ではその概要を説明する.

まず, s,s′を状態としたとき,述語論理式 I(s), T (s,s′),

P(s) によりそれぞれ, s が初期状態であること, s と

s′ が遷移関係にあること, sが Pを満たすことをエン

コードできるものとする. つぎに, s[0..k] が状態 s0 か

ら k ステップ目の状態 sk までの実行パスであること

を式 path(s[0..k])としてエンコードできる:

path(s[0..k]) :=
∧

0≤i<k

T (si,si+1) (1)

さらに,システムの kステップ以内の状態が Pを満

たさないことを以下のようにエンコードできる:

I(s0) ∧ path(s[0..k]) ∧
∨

0≤i≤k

¬P(si) (2)

SAT/SMTソルバーにより条件

¬∃s[0..k]. (式 (2)) (3)

が成り立つことを示せれば,システムが kステップま

では安全であることが分かる. この式 (2)による検査

では, k ステップより後の状態を含むすべての状態に

ついては安全であることは言えない.

帰納法に基づきすべての状態について安全性を示

したり, 検査可能なシステムを増やしたり, エンコー

ド式のサイズを小さくしたりするために,さまざまな

エンコード方法が提案されている [10] [8] [5].

Sheeran ら [10] は, 帰納法に基づき簡潔な式にエン

コードする 6つの方法を提案している. ここでは,方

法 1による安全性の検査について述べる. まず,シス

テムが kステップ以内で安全であることを∧
0≤i≤k

(
¬∃s[0..i]. I(s0) ∧ path(s[0..i]) ∧ ¬P(si)

)
(4)

とエンコードすることができ, SAT/SMTソルバーで各

iについて部分式が充足不能であることを確認できれ

ば,示すことができる. つぎに,実行パス s[0..k] に状態

の重複がない (閉路がない) ことを式 loopFree(s[0..k])

としてエンコードする:

loopFree(s[0..k]) := path(s[0..k]) ∧
∧

0≤i< j<k

si ̸= s j (5)

以下の条件を考える:(
(¬∃s[0..k]. I(s0)∧ loopFree(s[0..k])) ∨

(¬∃s[0..k]. loopFree(s[0..k]) ∨ ¬P(sk))
)

∧ (式 (4)) (6)

上記が成り立つとき,すべての状態についてシステム

が安全であることが言える (5章で証明). 実際には, k

を徐々に増やしながら式 (6)の各部分式を評価するこ

とにより,効率よく検査を実施することができる.

3 定理証明支援系 Coq

Coq†1 はフランスの INRIAで開発されている定理

証明支援系である. Coqは,高階述語論理式,型,関数

などを記述するための言語を備え,証明したい定理を

記述することができる. 記述した定理について,対話

環境上でタクティックと呼ばれる専用コマンド群を用

い,簡潔に証明を記述することができる.

†1 https://coq.inria.fr/



3. 1 Coq-smt-check

Coq-smt-check†2は, SMTソルバー †3による述語論

理式の妥当性判定を Coq上でタクティック smt solve

として用いるためのプラグインである. smt solveは,

証明コンテキストのゴールが,実数変数と命題変数を

含み,量化子やユーザ定義の述語を含まない簡単な形

をした述語論理式であるとき, SMTソルバーによる求

解を行い,その結果を Coq側に反映する.

4 有界モデル検査環境の構築

本章では, 2. 2節で述べたエンコード式から有界モ

デル検査を行うための環境を構築する.

まず, 3ビットのシフトレジスタの例 [4]を基に,検

証するシステムと性質を記述する. シフトレジスタの

iステップ目の j ビット目を,状態 si[ j]として扱うた

めの型 stateを以下のように定義する.

Definition state := nat → nat → R.

つぎに,シフトレジスタの初期状態の条件,ある状態か

ら次状態への遷移関係,性質を SR I, SR T, SR Pと

して以下のように記述する.

Definition SR_I (s : state) (i : nat)

: Prop :=

s i 2 = 1 ∧ s i 1 = 1 ∧ s i 0 = 0.

Definition SR_T (s : state) (i : nat)

: Prop :=

s (i+1) 2 = 1 ∧
s (i+1) 1 = s i 2 ∧ s (i+1) 0 = s i 1.

Definition SR_P (s : state) (i : nat)

: Prop :=

¬ (s i 2 = 1 ∧ s i 1 = 1 ∧ s i 0 = 1).

ここでは,エンコード式 (2)に基づく有界モデル検

査を行うための関数 naive methodを記述する. まず,

path(s[o..(o+len)])を以下のように記述する.

†2 https://github.com/gmalecha/coq-smt-check

†3 Z3 と CVC4 をサポート.

Fixpoint path (T : state → nat → Prop)

(s : state) (o len: nat) : Prop :=

match len with

| 0 ⇒ True

| 1 ⇒ T s (len + o - 1)

| S len ’ ⇒ path T s o len ’ ∧
T s (len ’ + o)

end.

つぎに,式 (3)を以下のように記述する. ただし,エン

コードのために記述した関数 violate Pの定義は省

略する.

Definition naive_method

(I T P : state → nat → Prop)

(k : nat) : Prop :=

∀ s : state ,

¬ (I s 0 ∧ path T s 0 k ∧
violate_P P s k).

naive methodによって有界モデル検査を行うために

は, 以下のような定理 ex1 を記述する. ex1 は, 関数

naive methodの引数を SR I, SR T, SR Pと検査を

行うステップ数 (k = 1) として, シフトレジスタが k

ステップまで安全であることを表す述語論理式を生成

している. そして,生成した式の関数呼び出しをすべ

て展開,簡約し, SMTソルバーによる証明を行ってい

る. ただし,使用する SMTソルバーは Z3ソルバーと

する.

Example ex1: naive_method SR_I SR_T

SR_P 1.

Proof.

unfold naive_method.

unfold I; unfold T; unfold P.

unfold path.

simpl.

intros.

smt solve calling "z3"; apply by_smt.

Qed.

smt solve を実行後のメッセージウィンドウを図 1

に示す. メッセージウィンドウには, ex1の反例となる

実行パスが表示されており,今回の例題は 1ステップ

以内にバグが存在していたことが分かる. また,この

反例では,シフトレジスタの 1ステップ目のビットの

値 (4, 7, 8行目)がすべて 1になっていることから,性



1 Error:

2 Tactic failure: solver failed

to solve the goal.

3
4 (s 1 2) = 1.0

5 (s 0 0) = 0.0

6 (s 0 1) = 1.0

7 (s 1 1) = 1.0

8 (s 1 0) = 1.0

9 (s 0 2) = 1.0

10 .

図 1 ex1 の smt solve 実行後のメッセージウィンドウ

質 SR Pが満たされていないことが確認できる.

4. 1 Sheeranらのエンコード方法 1

本節では, Sheeranらの方法 1 (式 (6))の記述を行い,

システムの安全性を検査する方法を説明する.

まず,式 (6)を Sheeran method1として,以下のよ

うに記述する. ただし,エンコードのために記述した

関数 lasso, violate loop free, kth P safeの定

義は省略する.

Definition Sheeran_method1

(I T P : state → nat → Prop)

(k : nat): Prop :=

∀ s1 : state , ∀ s2 : state ,

(lasso I T s1 0 k ∨
violate_loop_free T P s1 0 k ) ∧

kth_P_safe I T P k.

Sheeran method1 によって有界モデル検査を行う場

合の定理 ex2を以下のように記述する.

Example ex2 :

Sheeran_method1 I T P k.
Proof.

unfold Sheeran_method1.

(* コンテキスト中の関数をすべて unfold *) . . .

simpl.

split.

smt solve; apply by_smt.

(* k 回 split *) . . .

intros.

(* k+1 回 SMT ソルバーを呼び出す *) . . .

Qed.

ex2 では, システム (I,T ), 性質 P, 自然数の値 k を

Sheeran method1の引数として渡し,述語論理式を生

成している. そして,生成した式の関数呼び出しをす

べて展開,簡約を行う. その後,式の分割と SMTソル

バーの呼び出しを 1回行う. これは,式 (6)から式 (4)

を取り除いた部分の証明である. さらに, 式 (4) を証

明するため式を k 回分割して各部分式について SMT

ソルバーにより証明を行う. ただし,分割後の intros

は, k+1番目の式に対して使用している. 分割したす

べての式が証明されるとシステムの安全性が示され

たことになる. 証明できなかった場合は,値 kでは,安

全性が示せなかったことが分かる.

5 有界モデル検査の健全性の証明

4章において構築した環境下では,エンコード法と

検査法の健全性を示すことができる. 本章では,有界

モデル検査の健全性を証明する例として, Sheeran ら

の方法 1 (式 (6))の健全性の証明 [10]を形式化する.

エンコード法の健全性を示すための証明式を Coq

上に記述する. システムが安全であるということは,

初期状態から到達可能な状態がすべて性質 Pを満た

すことを示せば良いので,

∀i. ∀s0...si. (I(s0) ∧ path(s[0..i]) → P(si)) (7)

が成り立つことを示せば良い. つまり,エンコード法

の事後条件が成り立つとき,式 (7)が成り立つことを

示せば, エンコード法の健全性を示したことになる.

よって, Coq上で健全性を証明する場合の雛形は,図 2

のようになる.

ここでは,例として Sheeranらの方法 1の健全性を

証明する. まず,雛形 (図 2)中の “a method”の箇所に

“Sheeran method1” (式 (6)) を記述する. つぎに, 式

(7)を以下のように変形する.

∀i. ∀s0...si. ¬(I(s0) ∧ path(s[0..i]) ∧¬P(si)) (8)

さらに,小さい iから順に検査していく場合,閉路を含

む実行パスの到達する先はすでに検証済みであること

を考慮に入れると式 (8)は以下の式と等価と言える.

∀i. ∀s0...si. ¬(I(s0)∧ loopFree(s[0..k]) ∧¬P(si)) (9)

この式は,初期状態 s0から性質 Pを満たさない状態 si

に到達するような閉路を含まない実行パスは,存在し



1 Theorem soundness : ∀ (I T P : state → nat → Prop) (k : nat),

2 (* 有 界 モ デ ル 検 査 法 の 事 後 条 件 *)

3 a_method I T P k →
4 ∀ (i : nat) (s : state), I s 0 ∧ loop_free T s 0 i → P s i.

図 2 有界モデル検査 a method の健全性の雛形 soundness

ないことを表す. 従って, Sheeranらの方法 1の健全性

は,図 2の形から「式 (6)ならば,式 (9)が成り立つ」

の形に変形できる.

以下,証明の流れを述べる. まず, i < kと i ≥ kに場

合分けを行い,それぞれ

∀s0...si. ¬(I(s0) ∧ loopFree(s[0..i]) ∧ P(si)) (10)

が成り立つことを証明する.

i < kの場合,式 (6)の部分式 (4)より, kステップ目

まで安全であることが分かっているので,式 (10)が成

り立つ.

つぎに, i ≥ k の場合について証明する. 式

(6) より, (a) ∀s0...sk. ¬(I(s0) ∧ loopFree(s[0..k])) (b)

∀s0...sk. ¬(loopFree(s[0..k]) ∧ ¬P(sk))のどちらかが成

り立つことがわかっている. ここで,閉路を含まない

実行パス loopFree(s[0..i]) は分割できることを利用す

ると,式 (9)の部分式 I(s0) ∧ loopFree(s[0..i]) ∧ P(si)

は以下のように書くことができる.

I(s0) ∧ loopFree(s[0..k]) ∧
loopFree(s[k..i]) ∧ P(si) (11)

式 (11)は, (a)が成り立つとき否定されるので,式 (10)

が成り立つ. また, I(s0) ∧ loopFree(s[0..i]) ∧ P(si)は,

以下のように分割することもできる.

I(s0) ∧ loopFree(s[0..(i−k)]) ∧
loopFree(s[(i−k)..i]) ∧ P(si) (12)

そして, (b)は以下のように考えて良い.

(∀s0...sk. ¬(loopFree(s[0..k]) ∧ ¬P(sk)))⇔
(∀s(i−k)...si. ¬(loopFree(s[(i−k)..i]) ∧ ¬P(si))) (13)

(b) が成り立つときは, 式 (12) が否定されるので, 式

(10)が成り立つ. よって, i ≤ k の場合も,式 (10)が成

り立つ.

以上により,すべての iについて式 (10)が成り立つ

ので, Sheeranらのエンコード方法 1の健全性が示さ

れた.

実際に Coq上で証明する際は,式 (7)と式 (9)が等

価であるという補題 t1, i < kのとき,式 (4)ならば式

(10)が成り立つという補題 t2,閉路を含まない実行パ

ス loopFree(s[0..i])は分割できるという補題 t3,式 (13)

を補題 t4を用意して利用した. 現状,これらの補題の

証明が課題として残っている. 上記の補題を利用して,

Coq上で本節に述べた証明を記述し,型チェックに成

功した.

6 関連研究

さまざまなクラスのシステムや性質を対象としたさ

まざまな有界モデル検査ツールが開発されている. た

とえば NuSMV [6]は有限状態遷移系と LTLで記述し

た性質を対象とした有界モデル検査機能を備える. こ

うしたツールの問題点として,ツール自体の正しさが

保証されていない点や,検査結果の確認が容易でない

点が指摘されている [1] [7] [9]. また,ツールにユーザが

新たなエンコード方法を追加しようとする場合,ツー

ルの実装を理解し,適切に追加実装を行う必要がある.

こうした実装作業はユーザに多大な負担を強いるう

え,追加実装が正しく行われたかどうかを確認するの

も容易ではない.

証明支援系により実装の正しさが検証されたモデル

検査ツールが提案されている [7]. また,多くのモデル

検査ツールが依拠する BDDを定理証明支援系上に実

装し, その性質を証明したり, モデル検査と演繹的検

証を連携したりする手法が多数提案されている (サー

ベイ [1], 例 [2]). 本研究では, 検査対象を BDD の形で

はなく,直接的に述語論理式の形で定理証明支援系上

で記述している.

述語論理式に基づく検証ツールに関しては, SMTソ



ルバーの求解における推論過程や,モデル検査ツール

の検査結果の保証 (proof certificate) を証明支援系で

確認する手法 [3] [9]が提案されている. 本研究はエン

コード手法の記述と正しさの証明に証明支援系を用

いているため目的が異なるが,これらの手法と組み合

わせることでより積極的に証明支援系を利用できる

と考えられる.

7 まとめと今後の課題

本研究では, 証明支援系 Coq 上にユーザーがエン

コード方法を記述して有界モデル検査を実施したり,

その有界モデル検査法の健全性を証明したりできる

環境を構築し, 文献 [10] で提案されている方法 1, 方

法２ついて,検査を行う関数を記述し健全性の証明を

行った.

構築した環境下では,新たなエンコード方法を簡潔

に記述して検証を行ったり,そのエンコード方法の健

全性をそのまま証明することができる. また,エンコー

ド方法の柔軟な切り替えや組み合わせ,エンコード関

数の部分的使用,証明済みの定理の再利用などを行う

ことで, より広範囲なシステムや性質に対して, 有界

モデル検査を適用可能にすることが期待される.

今後の課題は, 5章で残された補題の証明を行い,方

法 1,方法 2の健全性の証明をより完全なものにする.

そして, 別のエンコード方法についても, 記述と健全

性の証明を行いその例を蓄積する.

謝辞本研究の一部は科研費 15K15968の補助を得

て行った.
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