
日本ソフトウェア科学会第 34 回大会 (2017 年度) 講演論文集

異種OS上のコンテナ型仮想化環境間での

ライブマイグレーション実現方式の検討

高川 雄平　松原 克弥

　オペレーティングシステム (OS)が提供する計算資源や名前空間をアプリケーション毎に多重化して隔離すること
で，ひとつの OS上に独立した複数の実行環境を実現するコンテナ型仮想化が注目されている．一方，ハードウェア
資源を仮想化する従来方式と比較して，コンテナ型仮想化の実現方式は OS への依存度が高く，異なる OS 上で実
現されたコンテナ環境間では互換性がない．本稿では，仮想化技術のキラーアプリケーションであるクラウドコン
ピューティング環境において，負荷分散や可用性実現の要として広く利用されているライブマイグレーション技術に
着目して，動作中のコンテナ実行環境を異なる種類の OSが動作する別の計算機へ動的に移動して実行の継続を可能
にする方式を検討する．OS 毎のシステムコールや ABI の変換，プロセス実行状態の取得と復元方式の統一化，資
源隔離機能の対応づけにより，Linuxと FreeBSDを対象とした異種 OS間のライブマイグレーション実現方式を提
案する．

The container-based virtualization, that multiplexes and isolates computing resource and name space which

operating system (OS) provides for each application, has been recently attracted. As compared with the

conventional hardware virtualization, containers run on different OSs may not be compatible because their

container implementations must depend on each underlying OS. In this paper, we focus on the live migra-

tion since it is one of the most important technology for realizing load balancing and availability in cloud

computing, that is a major application of the virtualization. For Linux and FreeBSD as the 1st target, we

describe that how system calls and ABI can be converted, how running containers can be captured with

an uniform representation and they restore in both OSs, and how an uniformed resource isolation can be

realized.

1 はじめに

1. 1 背景

クラウドコンピューティングを支える基盤技術とし

て，仮想化技術がある．特に，近年，アプリケーショ

ン毎の実行環境の軽量なコンパートメント化を目的と

して，コンテナ型仮想化が注目されている．コンテナ

型仮想化は，OSが提供する資源を分離・制限し，他

のOSを起動させずに異なる環境を構築できる軽量な

仮想化を実現する．一方，ハードウェア仮想化では，

VM と呼ばれる仮想化したハードウェアをハイパー

バイザが作成・管理し，VMの上で OSを起動させる

A Study on Implementing Container Live Migration

among Heterogeneous OS Platforms

Yuhei Takagawa, Katsuya Matsubara, 公立はこだて未
来大学 システム情報科学部, School of Systems Infor-

mation Science, Future University Hakodate.

図 1 ハードウェア仮想化とコンテナ型仮想化

必要があり，コンテナ型仮想化と比較するとオーバー

ヘッドが大きい (図 1参照)．

また，クラウドコンピューティング実働環境では，

負荷分散と可用性を実現するためにライブマイグレー

ションが活用されている．ライブマイグレーション

は，実行中のサービスを動的に別のマシンに移行す



図 2 本提案システムの概要

る技術である．コンテナ型仮想化におけるライブマ

イグレーションも実現されており，Linuxでは CRIU

[1] [2]，FreeBSDでは FreeBSD VPS(Virtual Private

System) [6] が実装として存在する．OS への依存度

が大きいコンテナ型仮想化では，OS上の計算資源や

API，コンテナ実現方式が異なるため，異なる OS環

境間でコンテナをマイグレーションすることができ

ない．

1. 2 提案システム

本稿では，異種OS間でのコンテナ型仮想化におけ

るライブマイグレーションの実現方式を検討する．本

検討では，まず Linuxと FreeBSDを対象とすること

で，技術的課題の洗い出しと実現方式の有効性を確か

める．図 2は Linuxと FreeBSD間におけるコンテナ

型仮想化のライブマイグレーションの概要図である．

チェックポイントとはコンテナの状態をファイルに保

存することで，レストアでは保存したファイルからコ

ンテナを復元する．本提案では，コンテナの実行状態

や環境に関する情報を統一形式に変換してチェックポ

イントでファイルに保存し，レストアでファイルから

取得した情報をOSに適した形式に変換してコンテナ

の実行状態や環境を復元する．

　本提案の異種OS間のライブマイグレーションを実

現することにより，以下に述べるような効果が期待で

きる．

• OS が混在するシステムにおいて全ての計算資

源を十分に活用する負荷分散の実現

異種OSが利用している計算資源も活用すること

ができるため，OS毎の資源だけではなく，シス

テム全体の資源を有効活用できる．

• メンテナンス時の可用性の向上
あるOSを同時にメンテナンスをしなければなら

ない場合に，異種OSにサービスを移行すること

ができるため，サービスを停止せずにメンテナン

スが可能である．

以降，第 2章では，コンテナ型仮想化とライブマイ

グレーションに関する既存技術を述べる．第 3章で，

異種 OS間でのコンテナ・ライブマイグレーションを

実現するための技術的課題を示し，その解決法につ

いて論じる．第 4章では，実装状況について述べる．

最後に，5章でまとめと今後の課題について述べる．

2 コンテナ型仮想化

コンテナ型仮想化は，ハードウェア仮想化とは異な

り，計算資源や名前空間を分離することでアプリケー

ションごとに異なる環境を構築できる仮想化である．

コンテナは分離されたアプリケーション実行環境のこ

とである．コンテナの実現には，Linuxでは cgroups

や Namespace，FreeBSD では Jail という機能が利

用されている [3] [7]．

　 cgroupsは Linuxのプロセスに対して使用する資

源の制限を設けることができる機能である．例えば，



CPU利用時間 (CPU使用率)やメモリ利用量などを

制限することができる．Namespaceは Linuxのプロ

セス IDやディレクトリ，ネットワークなどを制御す

るための名前空間を分離できる機能である．

　 Jail は Namespace にあたる機能で FreeBSD の

ディレクトリやネットワークなどを制御するための名

前空間を分離する機能である．分離した空間は他の空

間のプロセス IDやディレクトリには直接関係しない

ため，同じプロセス IDを分離した空間ごとに利用す

ることができる．

2. 1 コンテナ・ライブマイグレーション

ライブマイグレーションは，仮想化環境上で動作し

ているプロセスを停止させずに仮想化環境ごと別の

マシンに移動する技術で，負荷分散や可用性を目的

に行われる．CPUやメモリなどのハードウェア資源

(以下，H/W 資源) の状態をファイルに保存し転送，

転送されたファイルから H/W 資源の状態を復元す

ることでライブマイグレーションは行われている [8]．

H/W資源の状態保存とファイルの転送は動的に行わ

れ，H/W資源の変更が一定以下になるまで実行され

る（プレダンプ，Pre-dump）．

　コンテナ型仮想化環境のライブマイグレーションで

は H/W資源の状態を全て保存されたファイルと保存

するための処理を「チェックポイント」と呼び，H/W

資源の状態を復元することを「レストア」と呼ぶ．

サービスを全く停止させないことはできず，チェック

ポイントの転送中は停止することになる．停止時間は

サービスに影響を与えない範囲にしなければならな

い．コンテナ・ライブマイグレーションを行うには，

コンテナ内で動作しているプロセスのマイグレーショ

ンとコンテナの隔離・分離状態のマイグレーションが

必要である．また，Linuxでライブマイグレーション

を実現できる CRIU，FreeBSDでライブマイグレー

ションを実現した FreeBSD VPSが存在する．

2. 2 CRIU

CRIU(Checkpoint/Restore in Userspace) は ，

OpenVZ や LXC，Docker コンテナのライブマイグ

レーションを可能にするオープンソースソフトウェア

で Linux上で動作する．CRIUの機能は主にプロセ

スのチェックポイントを作成することとプロセスのレ

ストアを行うことである．ライブマイグレーションを

行うマシンには同じコンテナが存在することが重要

である．また，OSの再起動やカーネルの再ビルドを

必要としない．

　CRIUの内部処理を簡単に説明する．プレダンプと

チェックポイントは，ptrace()や procfsからH/W資

源の情報を収集し，Google Protocol Buffers [4]の形

式でファイルに書き込みを行う．レストアは，ファイ

ルから Google Protocol Buffersを読み取り ptrace()

を用いて H/W 資源の状態を復元している．Google

Protocol Buffersは異なるプログラム言語でもデータ

の受け渡しが簡単にできるようにしたデータ形式であ

る．H/W資源以外にディレクトリやプロセスツリー

といったディレクトリ構成やプロセスの親子関係など

の情報も対象となっている．

2. 3 FreeBSD VPS

FreeBSD VPS(Virtual Private System) は ，

FreeBSD jail†3のライブマイグレーションを可能にし
たシステムであり，FreeBSD上で動作する．FreeBSD

VPSはVPSインスタンスというコンテナを作成する．

Jailをそのままライブマイグレーションしても，プロ

セス IDが重複して正常に動作しないため，FreeBSD

VPSではプロセステーブルをVPSインスタンスごと

に作成することで重複を回避している．CRIUはプロ

セスをライブマイグレーションしているが，FreeBSD

VPS はプロセスではなく VPS インスタンスごとラ

イブマイグレーションしている．

　 FreeBSD VPSにおけるチェックポイントとレスト

アの内部処理を簡単に説明する．チェックポイントは，

VPSインスタンスに利用しているディレクトリの同

期を 2回行い，1回目と 2回目の間でプロセスを停止

させ，H/W資源のチェックポイントを作成する． レ

ストアは，メモリを復元した際に取得できる PCB†4

を利用し，実行可能プロセスとして OSに処理の続き

を行わせている．PCBはカーネル空間の情報である

†3 FreeBSD 上で作成できるコンテナ

†4 Process Control Block，プロセス制御ブロック



ため，CRIUとは異なりカーネル空間に対する処理が

発生する．

3 異種 OS 間でのコンテナ・ライブマイグ

レーション実現方式

異種 OS間でのコンテナ・コンテナマイグレーショ

ンを行うためには，OSによる差異を吸収しなければ

ならない．本章では，異種 OS間でのコンテナ・ライ

ブマイグレーションを実現するにあたっての課題と

解決手法を述べる．また，本検討の対象 OSは Linux

と FreeBSDとする．

3. 1 技術的課題

3. 1. 1 システムコールの差異

Linuxと FreeBSDとで大半の共通なシステムコー

ルは同じ処理で動作する．しかし，FreeBSDバイナリ

は Linuxでは動作せず，Linuxバイナリも FreeBSD

では通常は動作しない．以下が 2点が原因である．

• システムコールの番号が異なる
• システムコールの引数・パラメータの値が異なる
システムコールの open()を例にあげる．パラメータ

としてパスに指定されたファイルを開く際のオプショ

ンを引数に渡す．open()のオプションの O CREAT

は FreeBSD では値が 0x0200 と定義されているが，

Linuxでは値は 0x0040と定義されている．そのため，

異なるOSのプロセスを復元したとしてもパラメータ

の影響で正しく動作しない．なお，open()のシステ

ムコール番号は共通である．

3. 1. 2 ABIの差異

ABI(Application Binary Interface) とは，システ

ムコールやプログラムの「呼び出し方」のことで，

FreeBSDとLinuxではABIが異なる．FreeBSD/x86

はシステムコールの引数をスタック経由で渡すのに対

して，Linux/x86 はシステムコールの引数をレジス

タ経由で渡す (表 1参照) [9]．Linux/x86では，シス

テムコールの引数の上限が 5つにが決まっており，そ

れ以上は利用できない．関数の引数はスタック経由で

あるため，6つ以上の引数を持つことができる．その

ため，同じプログラムが動作していても，FreeBSD

と Linuxではメモリやレジスタの状態が異なる．

表 1 x86 における Linux と FreeBSD の

システムコール引数の渡し方

引数 Linux FreeBSD

第 1引数 EBX

第 2引数 ECX

第 3引数 EDX

第 4引数 ESI スタック

第 5引数 EDI

第 6引数 ×

3. 1. 3 プロセス実行状態の取得と復元

本提案ではライブマイグレーションの共通フレー

ムを CRIUとする．CRIUは ptrace()や procfsを用

いることで，プロセス実行状態の取得と復元を行って

いる．FreeBSDに ptrace()や procfsは存在するが，

Linuxよりも取得できる情報が少なく，マウント情報

やネットワーク情報などを procfsから取得できない．

加えて，取得できるメモリやレジスタの情報が OSで

異なるため，レジスタやユーザ空間の状態をそのまま

復元したとしてもプロセスは正しく動作しない．

3. 1. 4 プロセス実行環境の隔離

第 3. 1. 3 章のプロセス実行状態の取得・復元によ

りプロセス・ライブマイグレーションを可能にしたと

しても，コンテナ・ライブマイグレーションにはなら

ない．プロセスのライブマイグレーションに加え，プ

ロセスを隔離している状態を復元することで，コン

テナ・ライブマイグレーションが可能になる．Linux

と FreeBSD では，資源を隔離するために使ってい

る機能が異なる．Linux は cgroups と Namespace，

FreeBSDは Jailを用いている．隔離・制限する資源

の対象や名称，値が異なるため，プロセス実行環境の

隔離を復元することはできない．

3. 2 実現手法

3. 2. 1 システムコールの変換

システムコールテーブルの順番やシステムコールの

引数のパラメータを変換することで，OSが異なっても

システムコールを動作させることができる．FreeBSD

に関しては，Linuxエミュレータ [5]というカーネル



機能があり，システムコールテーブルとシステムコー

ルの引数のパラメータを実際に変換し，FreeBSDで

Linux バイナリが実行できる．本提案では，システ

ムコールに関する変換には Linuxエミュレータを用

いる．

3. 2. 2 ABIの変換

カーネル機能として FreeBSD で Linux バイナリ

を実行する際は引数をレジスタに入れ，Linux で

FreeBSDバイナリを実行する際は引数をスタックに

入れるというような実装を行うと，異なるOSでもレ

ジスタやユーザ空間の状態を同じにすることができる．

これは上記した FreeBSDの Linuxエミュレータ機能

が実現している．Linuxバイナリであれば，Linuxと

FreeBSDで実行ファイルを一切変更せずに動作させ

ることができる．本提案では，ABI の変換は Linux

エミュレータを用いることで実現する．

3. 2. 3 プロセス実行状態の取得と復元

FreeBSDでプロセス実行に最低限必要なレジスタ

とメモリの情報は ptrace() の GETREGS や procfs

から取得する．取得できるメモリやレジスタの情報が

異なる点は，Linuxエミュレータであれば，Linuxで

取得できる情報と同様になるため，Linuxエミュレー

タを用いて解決する．

　プロセスの状態保存を 1 つの OS に統一すること

で，管理や運用時のオーバーヘッドを削減すること

ができる．本提案では統一形式を Linuxとし，Linux

エミュレータを用いて FreeBSD プロセスの状態を

Linuxプロセスの状態に変換することで統一する．

　また，プロセスの復元は ptrace()の SETREGSや

procfsを用いることで行う．取得時と同様に，Linux

エミュレータを用いることで情報の変換を行う．

3. 2. 4 プロセス実行環境の隔離

FreeBSDの Jailと Linuxの cgroups，Namespace

の機能の対応づけや数値の変換を行い，それぞれの

機能で隔離している状態を再現できれば解決できる．

資源の隔離に関しては，FreeBSDの Jailと Linuxの

Namespaceの隔離状態の対応づけと相互変換を行う

ことで再現する．資源の制限に関しては，FreeBSD

jailに対して資源の制限をつける RCTLと Linuxの

cgroupの制限状態の対応づけと相互変換を行うこと

で再現する．

4 実装状況

まず，FreeBSDでCRIU形式のライブマイグレーシ

ョンを可能にする必要がある．FreeBSD上で ptrace()

を用いてシステムコール実行前後のレジスタ情報を

取得し，procfsのmemからプロセスのユーザ空間の

メモリを取得可能にした段階である．

　今後は取得したレジスタ状態とメモリ状態を復元

し，プロセスを計算途中から実行できるようにする必

要がある．また，メモリやレジスタの情報以外にも，

プロセスに関するパイプ情報やファイルディスクリプ

タなど様々な情報がなければ，実践的な利用ができな

いため，その実装も行う必要がある．

5 おわりに

5. 1 まとめ

本稿では，異種 OS 上のコンテナ型仮想化環境間

でのライブマイグレーションの実現方式の提案を行っ

た．対象 OSを Linuxと FreeBSDとし，ライブマイ

グレーションの共通フォーマットを CRIUとして，異

種OS間でのプロセスとコンテナのマイグレーション

方式の検討を行った．プロセスのライブマイグレー

ションにおける OS毎のシステムコールや ABIの違

いは，FreeBSDの Linuxエミュレータを用いること

で解決する．コンテナのマイグレーションにおけるコ

ンテナ作成機能の違いは各OSにある機能でコンテナ

の制限・分離を再現することで解決する．提案するシ

ステムがもたらす効果はサーバ運用に関することが

多く，OSが混在するシステムでも計算資源の活用や

可用性の向上を見込める．

5. 2 今後の課題

今後，FreeBSD上でプロセスの情報を取得する方

式の検討，および，CRIU形式でプロセスをライブマ

イグレーションする機能を実装する必要がある．加

えて，Linuxと FreeBSDにおけるコンテナ機能の差

異の調査と対応づけ，ネットワークの移行方法を検討

する．また，実働環境への対応のため，Linuxエミュ

レータを利用しない場合や Linuxエミュレータで不足



しているシステムコールへの対処の検討，Windows

などの他のOSとのライブマイグレーションの実現方

式の検討がある．
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