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BGP経路情報の地図上への投影におけるAS位置推定

について

黒澤 直史　藤本 衡

海底ケーブルやトラフィック量の情報を地図上に投影することで，ネットワークの状態を把握する取り組みは広く行
われている．同様の考え方で，BGP 経路情報に基づくネットワーク間の接続情報を地図上に投影することができれ
ば，障害の発生位置などを特定することが容易になると期待される．しかし，BGP 経路情報に基づくネットワーク
単位である ASは時として複数の国や大陸にまたがるため，地図上の特定座標に対応付ける何らかの基準が必要とな
る．本研究では，AS 番号所有者の名称や住所に基づく座標推定手法と，AS に含まれる IP アドレスから得られる
座標情報を用いた手法との精度比較を行う．

1 はじめに

インターネットの世界的な普及に伴い，特定箇所の

障害が広範囲の通信に影響を及ぼす事例も増加して

いる．ネットワーク管理者が障害を早期に把握し，障

害箇所の把握や原因の切り分けなどの対応を支援す

るためには，テキストベースでのモニタリングだけで

なくネットワークの可視化が必要と考えられる．

インターネットは，通信事業者などの組織ごとに

よって管理される，AS[1]と呼ばれるネットワークの

集合体と見なされる．2点間で通信を行う場合，経由

するASを決定するプロトコルとして BGP[2]が標準

的に用いられている．BGPに基づく ASレベルでの

ネットワーク構造を可視化することにより，ルーティ

ング，輻輳制御，負荷分散などのさまざまな分野に活

用できる．そのため，ネットワーク構造の可視化が広

く研究されている [5] [6] [7]．また，障害発生時に作成

される迂回経路を検出し，その経路を可視化する研究
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も行われている [8]．

これら既存の研究におけるグラフ表現では，ASを

頂点，AS間の接続を辺と見なしている．頂点の配置

は特に考慮されないか，またはばねモデルなどの力

学的モデルを用いて配置を決定している．そのため，

可視化において ASの地理的位置あるいは位置関係は

考慮されていない．

しかしながら，障害の影響が及ぶ範囲は地球全体

にまで広がっており，地理的な位置関係の把握がよ

り重要になっていると考えられる．2008年に地中海

で発生した海底ケーブル切断の際には，広範囲での

BGP経路情報の取消や更新が観測された [4]．最近で

は 2017年 8月に米 Google社が誤った経路情報を設

定・配信したことにより，日本国内のプロバイダに通

信障害が発生し，モバイル Suica など決済サービス

にまで影響が及んだ [3]．こうした遠隔地で発生した

障害を可視化する際に，実際の地理的位置を反映する

ことができれば，障害の発生位置などを特定し原因を

推定することが容易になると期待される．

ASはネットワークの集合体であるため，一般には

一意な座標で表現することができないと考えられる．

場合によっては，複数の国や大陸にまたがる場合もあ

る．そのため，地図上の特定座標に対応付けるために

は，何らかの基準が必要となる．



図 1 AS の相互接続イメージ

そこで本研究では，ASの位置推定方法として，AS

に含まれる IPアドレスから得られる情報を用いた位

置推定手法と，AS情報の管理組織に登録されている

AS所有者の情報を用いた位置推定手法の 2つをとり

あげ，比較を行う．

2 ASレベルのネットワーク構造

地球規模でのインターネットを可視化する場合，個

別のネットワークの集合体である ASを単位として扱

うことが多い．本節では，ASの概要および AS間で

の経路決定方法を概説する．

AS(Autonomous System，自律システム)とは，統

一された運用ポリシーによって管理された，IPネット

ワークやルータの集合 [1]であり，16bitまたは 32bit

の数字を用いた AS 番号によって一意のものとして

識別される．AS間は図 1のように相互に接続されて

いる．

AS レベルのネットワーク構造は，AS をノード，

AS間の接続をエッジで表すことにより，グラフとし

て表すことができる．

図 1 において，たとえば AS2 と AS5 の間には複

数の物理的経路 (AS2→ AS3→ AS5, A2→ AS4→

AS5など)が存在しているが，実際の通信においては

この中のどれかを選択する必要がある．そこで，利

用可能な経路情報の交換と経路決定を行うために用

いられるのが BGP(Border Gateway Protocol) [2]で

ある．

BGPでは，最初に自組織の ASと接続先の ASで

ピアを確立して経路の交換を行う．その後は，経路情

報を伝達するために BGP UPDATEメッセージを定

図 2 bgpdumpによる BGP UPDATEメッセージの

出力例

期的に送信することによって，経路情報を最新のもの

に更新する．

交換される経路情報は図 2のような内容であり，特

定のネットワークに到達するための経路候補が AS-

PATH に記載されている．特定のネットワークへの

経路候補が複数得られた場合，BGPでは一定のアル

ゴリズムに従ってその中から 1 つの候補を実際の経

路として選択する．ASレベルのネットワーク構造を

グラフ表現する場合，物理的経路が外部から認識でき

ないことも多いため，BGPの経路情報に基づいて辺

を生成することが多い．

3 関連研究

ASレベルのネットワーク構造を可視化する試みは，

2000年代以降広く行われている． [5]では，ASレベ

ルでのインターネットルーティングの動作と不安定性

を可視化することを目的とし，BGPlayという可視化

システムを作成している．

[5]の研究で作成されたシステムは，RIPE [9]でも

公開されており，ブラウザ上で動作する．任意の IP

アドレスを指定することにより，その IPアドレスが

含まれる ASを中心とする，ネットワークグラフが描

画される．例えば，日本の SINET(AS2907) を中心

に表示させると，図 3 のように AS2907 を中心とし

て，接続されている ASがグラフとして表現される．

BGPlayでは，大量のルーティング履歴データをわ

かりやすい方法で可視化することに焦点を当ててい

るため，時間を遡り，任意の時点でのネットワークの



図 3 BGPlay[9] の実行例

接続グラフを表現できる．その際に，ノードの位置

はどの時点のものでも同じであり，時間変化によって

移動したエッジがアニメーションを用いて強調表示さ

れる．

このシステムでは，ノードとしての ASを画面上に

配置するために，ばねモデル [10]を用いている．ばね

モデルとは，Eadesによって提案されたバネ埋め込み

と呼ばれる力学モデルに基づいたアルゴリズムであ

り，グラフのエッジをバネに置き換えて，シミュレー

ションによってレイアウトを変形させる手法である．

[7]では，インターネットトポロジの ASレベルで

の構造の理解を深めるために，Gao [11] の提案する

Valley-free規則に着目し，provider-customer，peer-

peer の関係を直感的に理解することができる，ネッ

トワーク上のトラフィックの方向を考慮した新しい

ネットワーク描画ツールの提案を行っている．

[8]の研究では，30分毎のBGP UPDATEメッセー

ジから迂回路を検出し，障害が発生した際に迂回路

として利用される ASを特定している．また，障害前

後のネットワークの状態を可視化し，負担が集中する

ASを明確にしている．

4 構築するシステム

AS レベルでのネットワーク構造を可視化する際，

[5]や [7]などの関連研究では，ノードの配置をばねモ

デルを用いて決定している．ばねモデルを用いること

でレイアウトとして綺麗に配置でき，AS同士の接続

関係も効果的に可視化できているが，実際に ASが存

在する地理的位置は反映されていない．

図 4 想定するシステム

障害発生場所などを効果的に可視化するためには，

AS の地理的位置を反映した可視化が効果的と考ら

れる．

筆者らは，図 4 のような，地理的位置情報を含む

3Dの可視化システムを作成することを目標としてい

る．実際に ASが存在する国または地域の緯度経度情

報をもとに，地球型の球体上に配置する．このような

地理的情報を強く意識した可視化を行うことで，障害

の影響範囲や原因を推定することが容易になること

が期待される．

現在，Unityを用いた実装が進められているが，AS

の座標としては GeoLite2 [12]を用いて推定した暫定

的なものを用いている．

5 ASの位置推定

筆者らの調査した限りにおいては，ASの位置座標

はデータベース化されていない．また，2節で述べた

とおり ASは複数ネットワークの集合体であるため，

単純に 1 つの座標に対応付けることは必ずしも現実

を反映していないと言える．しかしながら，グラフ表

現をするためには ASを 1つの頂点と考え，ASを代

表すると考えられるような座標に対応付ける必要が

ある．

確認できる AS は 2020 年 8 月時点で 90,000 個近

くあるため，個別に調べるのは現実的ではない．その

ため，比較的容易に入手できる公開情報に基づいて推



定することが必要になる．

5. 1 入手可能な情報

ASの座標を推定するために使用できる情報として

は，GeoIPサービスと RIR統計，WHOISが挙げら

れる．

GeoIP サービスは IP アドレスから使用地域を特

定するサービスであり，MaxMind社のGeoLite2 [12]

が知られている．このサービスでは，AS の持つ IP

アドレス群のデータベースと，IPアドレス群の緯度・

経度のデータベースが公開されており，それらを組み

合わせることで，その IPアドレス群を含む ASの緯

度・経度が推定できる．ただし，ASには複数の IPア

ドレス群が含まれており，それらが異なる地域・国・

大陸にある場合も実在する．したがって，複数の緯

度・経度から何らかの方法によって代表値を求めなけ

ればならない．

RIR統計は地域インターネットレジストリが公開

している情報で，IPアドレスとAS番号の割り当てら

れた国の国コードが取得できる．地域インターネット

レジストリとは，インターネットリソース (AS番号，

IP アドレス) の配分と登録を管理する組織であり，

ARIN [14]，RIPE NCC [15]，APNIC [16]，LACNIC

[17]，AfriNIC [18]の 5つが存在する．小さな国であ

ればこの情報に基づいて ASの座標を指定しても誤差

は小さいが，国土の広い国では誤差が大きくなる懸念

がある．さらに，米国のように多くの ASが登録され

ている国では，国土の中心など少数の座標に多くの

ASが集中してしまい，可視化という観点からは望ま

しくない．

WHOISも RIRの登録情報を取得するサービスだ

が，AS番号をキーとして登録者の名称が検索できる．

レジストリによっては ASの登録者に関する詳細な住

所も含まれているが，こうした情報を公開していな

いレジストリも存在する．また，登録者住所と実際の

ネットワークの所在地が常に一致しているとは限ら

ない．

5. 2 GeoIPと RIRの精度について

AS の緯度・経度を推定する準備として，GeoIP

サービスに基づいて推定される国がどの程度 RIR統

計に合致しているかについて評価を行った．2020年

7 月時点での RIR 統計，および GeoLite2 のデータ

を用いて，それぞれから推定される国が一致している

かどうかを比較した．なお，GeoLite2データに基づ

く国推定方法としては，ASに含まれる全ての IPア

ドレスについて使用国を取得し，総数が最も多い国を

推定値として採用することとした．

GeoLite2に登録されている IPアドレスには，それ

らがどの ASに含まれているかを網羅したデータベー

スも別途用意されており，そのデータベースに含まれ

る ASは全部で 68,037個である．このうち，61,673

個は RIRに登録されている国情報と，GeoLite2の情

報から推定した国が等しかった．これに対して，6,364

個は GeoLite2から推測した国と RIRから得られる

国が違うことがわかった．

得られる国が食い違っている例を，表 1 に示す．

AS13232の登録者はドイツの銀行 Portigon AGであ

り，RIR，WHOIS共に国情報はドイツとなっている．

しかし，GeoIP から推測した場合，アメリカ，ドイ

ツ，イギリスで使用されている IPアドレスがそれぞ

れ 3分の 1ずつ含まれているため，国の推定が困難

である．また，AS16880はトレンドマイクロ社の AS

であるが，WHOISと RIRの登録情報はアメリカで

あり，GeoIPから推測した国は日本となっている．ト

レンドマイクロ社は米国創業であるものの，現在の本

社は日本に所在しているため，GeoIPから推測した

国の方が実際のネットワークに近い可能性があるが，

精度は不明である．

このように，WHOIS情報と GeoIPからの推定結

果の国が違う傾向があるため，IPの数の割合を使用

した国推定の信用度は低いと考えられる．そのため，

ASに含まれる IPアドレスから得られる情報を用い

た位置推定手法においても，国はWHOISから得ら

れる情報を用いるものとした．



表 1 各情報から推定される国の比較

AS番号 RIR GeoIP WHOIS

13232 DE - DE

16880 US JP US

5. 3 本研究における推定手法

以上の情報を用いて，本研究では以下の方法で AS

に緯度・経度を対応付ける．対応付けを行う ASを A

とおく。

1. WHOISで取得できる Aの登録者情報のうち，

国に関する情報を用いて，Aの属する国 CW (A)

を推定する．

2. GeoIPサービスを用いて，Aに含まれる IPア

ドレス iについてその使用国 CG(i)を推定する．

3. A の属する国に限定した IP アドレスの集合

I(CW )を生成する．すなわち，

I(CW (A)) = {i|i ∈ A, CG(i) = CW (A)}
4. すべての i ∈ I(CW (A))について，GeoIPサー

ビスを用いて緯度 ϕ(i) および経度 λ(i) を取得

する．

5. 以下の 2 つの方法で緯度・経度の代表値を求

める．

(a) 最頻値を用いる．

(b) 以下の算術平均 ϕ̄(A), λ̄(A)を用いる．

ϕ̄(A) = |I(CW (A))|−1
∑

i∈I(CW (A))

ϕ(i)

λ̄(A) = |I(CW (A))|−1
∑

i∈I(CW (A))

λ(i)

上記 5.(a)(b)の手法は，いずれも IPアドレスベー

スの位置推定のため，A が実際に運用されている座

標に近い推定ができる可能性がある．

なお，本研究における推定手法を評価するため，

WHOISから登録者の住所情報が取得可能な ASにつ

いて，住所情報に基づく緯度・経度との比較を行う．

住所から緯度経度にする方法としては，ジオコーディ

ングサービスである [13]を使用した．

6 評価

5. 3 節で示した手法を評価するための対象となる

ASは，以下のような基準で選定した．まず，ARIN

[14]で管理されているASに限定する．これは，ARIN

のWHOIS データベースには AS 登録者の住所情報

が含まれており，比較対象として適切であるという

のが第 1の理由である．またもう 1つの理由として，

ARINが管轄する米国やカナダは国土が広く，AS座

標の推定値と住所地の誤差が大きくなる可能性があ

るため，評価に適していると考えられる．

ARIN 管理の AS のうち，以下の 2 つの条件を満

たすものを評価対象とした．

• ASが内包する IPアドレス群の情報がGeoLite2

のデータベースに存在する

• GeoLite2データのみを用いた場合に，RIRの国

情報と異なる国に属していると推定される

該当する AS は 1,224 件であった．この AS 集合を

AG1とおく．

GeoLite2 データから推定された緯度・経度には，

(37.751,−97.822) となるものが 750 個 (全対象のう

ち 61%)存在した．北緯 37.751度, 西経 97.822度は

米国カンザス州に位置し，「米国の地理的中心」を指

している．すなわち，当該 IPアドレスが米国内で使

用されている以上の情報がなく，便宜的に米国の地理

的中心座標を設定したものと推測される．以下では，

この座標を米国地理中心座標と呼ぶ．

米国地理中心座標を設定された IPアドレスを除外

したデータも用意し，あわせて比較を行った．このと

き，内包する IPアドレスがすべて除外される ASが

26%ある．それらを省いた AS集合 (904個, AG1の

74%)を AG2とおく．

まず緯度・経度ともに誤差が 0.1度 (おおよそ 10km)

以内であれば一致とみなした場合の比較結果を表 2に

示す．AG1, AG2 のどちらを評価対象とした場合に

ついても，算術平均を用いる推定手法より，最頻値を

用いる手法が一致数が多くなることがわかる．また，

AG1に比べて AG2では一致数・一致率ともに増加し

ていることから，米国地理中心座標を除外することは

精度向上に寄与すると考えられる．

次に，誤差を 1度 (おおよそ 100km)以内であれば

一致と見なした場合の比較結果を表 3に示す．

表 2 と同様に，算術平均より最頻値を用いる手法

がより一致数が多くなることがわかる．また，米国地



表 2 許容誤差 0.1 度での一致数・一致率

最頻値 算術平均

AG1 142 (12%) 82 (7%)

AG2 224 (18%) 156 (13%)

表 3 許容誤差 1 度での一致数・一致率

最頻値 算術平均

AG1 246 (20%) 162 (14%)

AG2 411 (34%) 314 (26%)

理中心座標を除外することで一致数・一致率ともに向

上するのも表 2と同じ傾向である．

ASの位置推定に用いる情報としては，IPアドレス

の使用地域を用いる方が実際のネットワークにより近

いと考えられるため，GeoIPサービスの情報が適切

であればより精度が高い推定が期待される．しかし，

少なくとも本研究で対象とした ARIN管理の ASに

おいては，米国地理中心座標のような緯度・経度情報

が便宜的に設定されたと思われるものも多く存在す

る．また，算術平均を用いた推定手法の精度が低いこ

とから，IPアドレスの緯度・経度情報に外れ値が多

いことが推測される．以上の点から，GeoIPサービ

スから得られる情報に含まれる外れ値を適切に除外

することが AS位置推定の精度向上に必要であると考

えられる．

一方で，WHOIS の住所情報から得られる座標と

比較した場合に最大で (誤差を 100km以内とした場

合)34%程度の ASは GeoIPから推測した座標に近い

という結果が得られた．これらの ASは，実際のネッ

トワークの位置をある程度の精度で近似できている

と考えられる．

7 まとめと課題

本研究では，地理的位置情報を反映したネットワー

ク構造の可視化を行うために，ASの位置を推定する

手法を比較した．ARIN の管轄の AS に関して比較

を行った結果，GeoIP サービスから得られる情報に

は外れ値や便宜的なデータも含まれており，これらの

データが位置推定の精度に影響していることが示され

た．また，WHOISから得られる住所情報を使用した

AS番号所有者の名称や住所に基づく座標推定手法で

も，最大で 34%程度は実際のネットワークの位置に

近い座標が推定できる可能性があることがわかった．

今後の課題としては，ARIN以外の RIRが管理す

る ASでも同様の比較を行う必要がある．また，推定

精度を向上させるために外れ値の基準を決定するこ

とが求められる．さらに，この推定をもとに ASの位

置座標を決定し，可視化システムの作成と評価を行う

ことも今後の課題となる．
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